Ooops, your files have been encrypted!

'What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do notwaste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

Can I Recover My Files?
5/18/2017 10:54:02 Sure. We guarantee that you can recover all your files safely and easily. But you have
g N - not so enough time.
Reglunallu“rnal : Time Left | You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Butif you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn't pay in 6 months.
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Your files will be lost on

=i How Do I Pay?

512272017 10:54:02 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
H H H | Please check the current price of Bitcoin and buy some bitcoins. For more information,
Regionaljournal Steiermark Time Left ik etiomt Sy b soite

‘And send the correct amount to the address specified in this window.

Polizei warnt vor Verschlisselungstrojanern

Cyberkriminelle verschlisseln persdnliche Daten und fordern
anschlie3end Losegeld von ihren Opfern. Die Polizei rat zu
besonderer Vorsicht bei verdachtigen E-Mails, Links und
Dateianhangen.

In den vergangenen Tagen wurden der Polizei bislang zwei Félle aus
der Sudsteiermark angezeigt, bei denen Weinbaubetriebe Opfer von
Cyberkriminellen wurden. Bei derartigen Angriffen gelangen Téater meist
Uber manipulierte E-Mails, gefélschte Links oder unsichere Downloads
auf Computer oder mobile Gerate. AnschlieRend werden personliche
Daten verschlisselt und fur die Freigabe ein Lésegeld gefordert. In
vielen Fallen kommt es trotz Zahlung zu keiner Wiederherstellung der
Daten.

Die Polizei empfiehlt daher:

e Installieren Sie eine zuverlassige Antivirensoftware und halten Sie
diese auf dem neuesten Stand.

e Vermeiden Sie das Herunterladen von Dateien aus unbekannten
Quellen.

* Seien Sie vorsichtig beim Offnen von E-Mail-Anhangen und klicken
Sie nicht auf verdéachtige Links.

e Installieren Sie Updates fir Ihr Betriebssystem und lhre Programme
regelmaRig. Halten Sie alles auf dem neuesten Stand.

¢ Sichern Sie Ihre Daten regelmaRig auf externen Speichermedien.

e Verwenden Sie eine Firewall, um den Netzwerkverkehr zu
Uberwachen.

e Achten Sie auf ungewothnliche Systemaktivitaten.

Sollte der Verdacht bestehen, Opfer eines Cyberangriffs geworden zu
sein, wird geraten, das betroffene Gerat sofort vom Internet zu trennen
und Anzeige bei der Polizei zu erstatten.

Die Polizei appelliert an die Bevolkerung, insbhesondere &ltere Personen
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und Unternehmen Uber die Gefahren von Cyberkriminalitat zu
informieren und wachsam zu bleiben.
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