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Regionaljournal

Regionaljournal Steiermark

Betrugsmasche — Vorsicht vor Fake-
Gewinnspielen

Die steirische Polizei warnt vor einer neuen Betrugsform. Die
unbekannten Tater missbrauchen die Identitaten von
Moderator:innen 6sterreichischer Radioanstalten und verleiten die
potentiellen Opfer zur Eingabe ihrer Kreditkartendaten. Erste
Anzeigen sind bei der Polizei bereits eingelangt.

Missbrauch der ldentitat

Die Tater legen im Namen der Radiomoderator:innen unter Verwendung
echter Fotos Fake-Profile an und verbreiten via Facebook betriigerische
Gewinnspiele. Dabei werden Gewinne bis zu 1.000 Euro versprochen.
Per Zufallsprinzip kontaktieren die Betrliger Personen, die zwischen
2015 und 2023 Facebook-Beitrdge kommentiert haben. Im Kommentar
wird angefuihrt, man sei als Gewinner ausgewahlt worden und es sollen
die Informationen im ersten Facebook-Post aufgerufen oder eine private
Nachricht gesendet werden. Anschliel3end ist zur Teilnahme das
Aufrufen einer Website und die Eingabe von Kreditkartendaten
erforderlich. Diese Eingabe sei zur ,Vermeidung eines Betruges" oder
fur das Durchlaufen einer ,Verifizierungsphase* erforderlich.

Sammeln von Kreditkartendaten:

Die Kriminellen wollen nicht nur das Geld ihrer Opfer. Oftmals werden
Kreditkartendaten auch gesammelt, um im Darknet als Ware gehandelt
bzw. verkauft zu werden.

Praventionstipps:

- Facebook-Profile:

Achten Sie auf Rechtschreibung und Grammatik. In ein und demselben
Facebook-Post wurde zunéchst als Ansprache das ,Du“ und
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anschlielend das ,Sie" verwendet. Solche oder ahnliche sprachliche
-Fehler lassen schnell einen Rickschluss auf ein Fake-Profil zu.

- Kreditkarten:

Vorsicht bei der Eingabe |hrer Kreditkartendaten auf Websites. Sollten
Sie bereits Transaktionsinformationen auf einer Website eingegeben
haben, kontaktieren Sie lhren Kreditkartenanbieter. Teilen Sie mit, dass
Betrliger an lhre Daten gelangt sind

Anzeige:
Sollten Sie durch die Teilnahme an diesem betrtigerischen Gewinnspiel

einen Schaden erlitten haben, erstatten Sie in der fUr Sie nachstgelegen
Polizeiinspektion die Anzeige.
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