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AK warnt vor betrügerischen E-Mails im Namen
von Behörden

Derzeit erhalten zahlreiche Personen betrügerische bzw.
erpresserische E-Mails, die vorgeben, von Behörden wie Europol
bzw. der deutschen und österreichischen Polizei zu stammen. Die
AK rät daher, diese E-Mails nicht zu beachten, sie am besten sofort
zu löschen und generell im Zweifel die AK Konsumentenschutz-
Profis zu kontaktieren.

In diesen Betrugsmails wird behauptet, dass die Empfänger
kinderpornographische Inhalte besessen, verbreitet, konsumiert und
damit schwere Straftaten begangen hätten. Weiters wird behauptet,
dass deshalb Freiheitsstrafen bis zu 16 Jahren drohen würden und die
entsprechenden Beweise den Behörden übermittelt worden wären. Man
wird in den E-Mails aufgefordert, zu antworten, da andernfalls ein
internationaler Haftbefehl sowie die Eintragung in ein europäisches
Sexualstrafregister drohe sowie das „Dossier“ an
Kinderschutzorganisationen und internationale Behörden weitergeleitet
werde.

Der Inhalt derartiger Mails ist frei erfunden und man spielt mit der Angst
der Adressaten. Behörden verschicken keine Strafanzeigen per E-Mail
an namentlich gar nicht angesprochene Adressaten.

Die AK Experten raten daher, auf derartige Mails keinesfalls zu
antworten, sich nicht einschüchtern zu lassen und auch keinen
Zahlungsaufforderungen nachzukommen. Falls man nämlich darauf
antwortet, beginnt regelmäßig die tatsächliche Kommunikation mit den
Kriminellen und es werden in der Folge meist Geldforderungen geltend
gemacht, um die angedrohten möglichen Sanktionen verhindern zu
können.
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