Inneres

"= Bundesministerium = —
POLIZEI R

Bungesldiminalamt KRIMINALPRAVENTION

KOLLABORATIVE STRUKTUREN : BUNDESKRIMINALAMT — BUNDESMINISTERIUM
INNERES — POLIZEI - LANDESPOLIZEIDIREKTIONEN — EUROPOL

Sehr geehrte/r Frau/Herr

Regionaljournal

Wir leiten ein Verfahren gegen Sie ein, kurz nach einer Computerbeschlagnahme von Cyber-Infiltration,
fiir: Kinderpornographie, Padophilie, Cyberpornographie und Exhibitionismus.

Zu lhrer Information : Der Gesetzgeber hat erklart, dass die im Strafgesetzbuch vorgesehenen Verbrechen
und Vergehen, wenn sie mit Hilfe eines Telekommunikationsnetzes begangen werden, mit schwereren
Strafen geahndet werden.

. li | . Kk Nach Abschluss der Ermittlungen sind wir zu dem Schluss gekommen, dass Sie diese Straftaten begangen
Reg Iona JO urnal Steiermar haben, namlich den Besitz, die Betrachtung, die Ubermittlung und die Konsultation von Bildern und Videos
mit exhibitionistischem oder kinderpornografischem Charakter Gber das Internet bei Gesprachen mit

Neue Welle an SPAM-Mails

Bereits Mitte Februar dieses Jahres warnte die Polizei vor
betriigerischen Schriftstiicken und Mails, welche im Namen der
Polizei und anderen Behdrden versandt worden waren. Nun dirfte
eine neue Welle an derartigen SPAM-Mails im Umlauf sein.

Seit kurzem haufen sich in der Steiermark und Karnten Meldungen Uber
angeblich behérdliche Schreiben. Dabei versenden unbekannte Tater
unter Verwendung wechselnder Mail-Adressen wahllos Nachrichten an
beliebige Menschen. Uber beigefiigte PDF-Dokumente werden die
Personen in der Folge darauf hingewiesen, dass sie eine gerichtliche
Straftat begangen hétten oder sie einer Vorladung bei der Polizei Folge
zu leisten hatten. Auf den Schreiben werden auch originale Logos von
der Polizei, dem Bundesministerium flr Inneres, den
Bundeskriminalamtern (Osterreich und Deutschland) oder aber auch
jenes von der europdischen Polizeibehérde EUROPOL verwendet
(siehe Anhang)

Die Adressaten werden letztlich dazu aufgefordert, an die im Schreiben
angefligten Mail-Adressen zu antworten. Dabei handelt es sich
keineswegs um originale Polizei-Mailadressen, sondern offenbar um
eigens von den Unbekannten angelegte und standig wechselnde
Mailadressen fir die betriigerische Kampagne.

~Aulergerichtliche Einigung“ vorgeschlagen

Erst wenn die potenziellen Opfer antworten, erhalten sie ein weiteres
Mail. In diesem wird die Bezahlung eines Geldbetrages fir eine
»auBergerichtliche Einigung“ vorgeschlagen (siehe Anhang). Bisherigen
Erkenntnissen zufolge ergeht erst nach dem zweiten Mail des Opfers
(Einverstandnis fur die ,auf3ergerichtliche Einigung“) eine Nachricht mit
der Kontonummer fiur die Bezahlung der Forderungen.

Die Kriminalpravention der Polizei rat:
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¢ Reagieren Sie auf keinen Fall auf solche E-Mails. Weder die Polizei
noch andere seriose Unternehmen und Institutionen fordern sensible
Informationen per E-Mail ein.

¢ Seien Sie sehr vorsichtig mit E-Mail-Anhé&ngen. Auf keinen Fall
offnen, denn darin verstecken sich oft Schadprogramme!

¢ Priifen Sie alle erhaltenen Schreiben genau und geben Sie keine
persdnlichen Daten bekannt, antworten Sie nicht und gehen Sie auf
keine Forderungen ein.

¢ Wenn Sie bereits Opfer geworden sind, erstatten Sie eine Anzeige
bei der nachsten Polizeiinspektion.
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