Montag, 11. Dezember

lhre Registrierung fir die
FinanzOnline ID lauft am
12.12.2023 ab. Hier erneuern:
lihi1.com/RO4tt

Regionaljournal

Regionaljournal Steiermark

Die Polizei wart vor aktueller Betrugsmasche
Phishing | Nachrichten vom Fake-Finanzamt

Die steirische Polizei warnt vor falschen Finanzamt
Benachrichtigungen. Dabei werden Personen unter anderem
aufgefordert ihre ,FinanzOnline" Daten zu aktualisieren. Ein
angefugter Link fordert die Opfer in weiterer Folge dazu auf,
persdnliche Daten einzugeben.

Seit Anfang Marz 2025 sind wieder vermehrt SMS bzw. E-Mails bei
Personen eingelangt, die auf den ersten Blick einer Nachricht vom
Finanzamt gleichen. Die Inhalte der Nachrichten beziehen sich auf den
FinanzOnline Zugang. Dieser ware laut der Nachricht entweder
abgelaufen oder es gabe Probleme mit dem Account. Ein angefugter
Link soll zur Lésung der angeblichen Probleme fihren.

Wenn man auf den Link klickt, gibt man seine Bankdaten ein und
bekommt kurz darauf einen Anruf, bei welchem sich die Betriiger als
Mitarbeiter der Hausbank ausgeben und angeben, dass auffallige
Transaktionen Uber das Bankkonto laufen wiirden.

Im néchsten Schritt werden die Personen aufgefordert eine Fernzugriffs-
App zu installieren, mit welcher sich die Betriiger Zugriff zum Endgeréat
und somit auch zum Konto der betroffenen Person verschaffen. Im
Anschluss werden Uberweisungen auf Konten im In- und Ausland von
Mittétern getétigt, welche die Betroffenen mittels SMS-TAN bestétigen
sollen.

Die betroffenen Personen kénnen so einen Schaden tber mehrere
tausend Euro erleiden.

Praventionstipps

e Auf die genaue Schreibweise (Fehler) von Absendern von
versendeten SMS bzw. E-Mails achten
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e Auf keine Links von unbekannten Absendern klicken

e Das Finanzamt oder die Bank fordert nie zu einer Eingabe der
Zugangsdaten Uber einen Link auf

e Die Bank- bzw. Zugangsdaten ausschlief3lich in der vom Kunden
benutzten App eingeben

e Im Zweifel zunachst den richtigen/echten Bankberater kontaktieren
und keinem Sicherheitsmitarbeiter oder sonstigen Mitarbeiter der
vermeintlichen Hausbank vertrauen

» Keine Uberweisungen uiber das Telefon genehmigen
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